Manual de seguridad para periodistas del
Comité para la Proteccion de Periodistas

Luis Manuel Botello es Director Senior de Proyectos Especiales del
International Center for Journalists (ICFJ), una organizacién internacional,
con sede en Washington, DC., dedicada a elevar los estandares del
periodismo a nivel mundial. Botello trabaja en nuevas iniciativas para
expandir el trabajo del ICF] en areas claves para el desarrollo de medios.
Botello es un especialista en temas relacionados con el uso de tecnologia en
los medios, ética, libertad de expresion y periodismo de investigacion. Por 10
anos fue director de programas para América Latina en el International
Center for Journalists trabajando en unos 20 paises de la regién. Botello ha
trabajado en el lanzamiento de iniciativas tendientes a fomentar periodismo
de investigacion, libertad de prensa y el fortalecimiento de organizaciones
internacionales de periodismo. Botello lanzo la Red Internacional para
Periodistas (IJNet), un sistema de informacién en linea sobre programas de
asistencia a medios y periodistas alrededor del mundo. Ha producido varios
manuales y videos instructivos para periodistas. Anteriormente, Botello
trabajoé como periodista y productor para Televisora Nacional, Canal 2 de
Panama3, donde cubrié desde elecciones presidenciales, temas militares y
coberturas internacionales en América Latina, Washington, D.C. y Europa. Botello ha ensefiado en la American University
de Washignton, D.C. y en la Universidad Iberoamericana de México. Es directivo fundador del Centro Knight para
Periodismo en Las Américas de la Universidad de Texas y miembro de la directiva asesora del Centro Latinoamericano de
Periodismo en Panama. Botello fue un becario Fulbright y obtuvo una licenciatura en periodismo y maestria en
comunicaciones de Louisiana State University. Ha cursado estudios de comunicacion internacional en la Universidad de
Londres, canales de televisién en Per(, entrenando redacciones de noticias para television y plataformas digitales en
América Central, y reorganizando dos medios de comunicacion en Rumania.

Recursos para periodistas y manuales

Lista de recomendaciones y guias del Centro Dart para el Periodismo & Trauma

http://dartcenter.org

Nueva York +1 212-854-8056 | Seattle +1 206-616-3223

El Centro Dart para e Periodismo & Trauma provee a los periodistas los recursos y los datos necesarios
sobre la salud para prestar un servicio informativo de calidad en asuntos de tragedias, desastres naturales
y violencia. Su sitio web proporciona recomendaciones, estudios y articulos sobre trauma, periodismo y
salud mental. El Centro Dart ha publicado manuales sobre trabajo reporteril de guerra y situaciones de
estrés durante la cobertura de tragedias.

Manual de investigacion periodistica de FAIR

http://www.fairreporters.org/?l)_manuals

El manual Fair esta disefado para periodistas de investigacidn que estan trabajando en condiciones
dificiles, como en Africa. El manual fue escrito tomando como base estudios y anécdotas de periodistas de
investigacion en Africa.

Manuales de Proteccidon para Defensores de Derechos Humanos de Front Line
http://www.frontlinedefenders.org/es/




Front Line ofrece un manual de proteccién para los defensores de derechos humanos que se dedican a la
seguridad personal, analisis de riesgo y planeamiento. El manual también esta disponible en una version
condensada. El manual para seguridad digital de Front Line, denominado cajas de herramientas de
seguridad, fue desarrollado con Tactical Technology Collective, una ONG que ayuda defensores de
derechos humanos a asegurar las tecnologias digitales y las comunicaciones para maximizar su impacto.

Manuales de Entrenamiento de ICFJ

http://www.icfj.org/Resources/tabid/209/Default.aspx

El Centro Internacional de Periodistas (ICFJ, por sus siglas en inglés) ofrece una gama de manuales que
cubren la investigacion, la toma de decisidn éticas, traumas, desastres naturales y una variedad de
asuntos especiales o regionales. Varios de los manuales estan disponibles en forma gratuita y el resto esta
se puede obtener a bajo costo como copias digitales.

Manual de Proteccidon “Noticias en Vivo”, de la Federacion Internacional de Periodistas
http://www.ifj.org/assets/docs/060/058/9728f3c-2a0903a.pdf

Publicado en 2003, el manual de la Federacion Internacional de Periodistas sigue vigente. Cubre temas
sobre el trabajo en zonas hostiles, de guerra, arrestos civiles y revueltas, secuestros y toma de rehenes,
ayuda de emergencia y estrés postraumatico.

Manual de entrenamiento del Instituto de Informes sobre la Guerra y la Paz (IWPR)
http://iwpr.net/reporting-change-handbook-local-journalists-crisis-areas

El manual de entrenamiento estandar del Instituto de Informes sobre la Guerra y la Paz (IWPR, por sus
siglas en inglés) contiene un capitulo sobre la seguridad de los periodistas. Los asuntos que cubren son la
seguridad personal y el conocimiento de la situacién, asi como trabajar desde las zonas de guerra y de
desastres. Esta disponible en seis idiomas en el sitio web de IWPR. El instituto también publica guias
locales y regionales.

El manual para periodistas de Reporteros Sin Fronteras
http://es.rsf.org/guia-practica-30-04-2009,32823.html

Actualizado en 2010, el Manual para los Periodistas es una guia comprensiva que cubre una variedad de
situaciones relevantes sobre seguridad, incluyendo primeros auxilios en caso de emergencias
humanitarias o de salud publica, precauciones de salud para tomar antes viajar e informar desde zonas de
guerra.

Organizacion Mundial de la Salud para Viajes Internacionales y Salud
http://www.who.int/ith/es/index.html|

La Organizacion Mundial de la Salud publica una guia de seguridad para viajar al extranjero al igual que
otras como la guia de los alimentos seguros para viajeros. Las guias cubren temas tales como las vacunas
necesarias para el viaje, seguridad alimentaria, y riesgos para la salud en diversas regiones y bajo diversas
condiciones, tales como desastres naturales. También incluye una lista completa de articulos que se
tienen que guardar en el kit de primeros auxilios




Organizaciones de Seguridad y Apoyo

Centro Dart para el Periodismo & Trauma

http://dartcenter.org

Nueva York +1 212-854-8056 | Londres +44 (0) 20-7242-3562 | Melbourne +61 (0) 41-913-1947

Jakarta +62 21-7884-2580 | Colonia +49 (0) 221-278-0814

El Centro Dart de la Universidad de Columbia esta dedicado a promover la excelencia y la ética en la
informacidn sobre violencia, conflicto y tragedia. Proporciona una variedad de servicios para periodistas y
redacciones en todo el mundo.

Free Press Unlimited

http://www.freepressunlimited.org/en

+ 31 35-62-54-300

Free Press Unlimited apoya a profesionales de medios a nivel local y trabaja para asegurarse de que la
gente en todas partes del mundo tenga acceso a la informacion que necesita para sobrevivir y
desarrollarse.

Instituto Internacional para la Seguridad de la Prensa (INSI, por sus siglas en inglés)
www.newssafety.org

+44 776-681-4274 | +44 773-470-9267

INSI es una coalicidn de las organizaciones de medios y apoya a grupos dedicados a la seguridad del
periodista en ambientes peligrosos. El grupo proporciona entrenamiento de seguridad a los periodistas en
todo el mundo y educa a politicos responsables, organizaciones de noticias y militares sobre temas de
seguridad para la prensa. CPJ es un miembro de la coalicion.

Fundacidn Internacional de Mujeres en los Medios (IWMF, por sus siglas en inglés)

http://iwmf.org

+1 202-496-1992

La IWMF es una red global dedicada a fortalecer el papel de las mujeres en la prensa en todo el mundo
como medio para que progrese la libertad de prensa.

Fundacién Rory Peck

http://www.rorypecktrust.org

+44 (0) 20-3219-7860

La Fundacién Rory Peck Trust apoya a los freelancers que trabajan de forma independiente y a sus
familias en todo el mundo en tiempos de necesidad; promueve su bienestar y seguridad con esfuerzos
tales como entrenamientos en seguridad.

Organizaciones de Entrenamiento Profesional

Instituto de Informes sobre la Guerra y la Paz (IWPR, por sus siglas en inglés)

www.iwpr.net

+44 (0) 207-831-1030

IWPR trabaja con periodistas y trabajadores de medios locales en los frentes de conflicto para consolidar
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destrezas en el trabajo informativo y para aumentar el conocimiento sobre derechos humanos,
promoviendo discursos publicos y discusiones.

Centro Internacional de periodistas (ICFJ, por sus siglas en inglés)

www.icfj.org

+1 202-737-3700

El ICF) promueve el periodismo independiente en todo el mundo a través de la educacién, el
entrenamiento y las becas. También publica varios manuales sobre practicas periodisticas y ética del
periodismo, que son accesibles en internet.

Instituto Poynter

http://www.poynter.org

+1 727-821-9494

Poynter es un instituto educativo sin fines lucro que ofrece seminarios, clases individuales y cursos en
internet sobre valores y practicas periodisticas. Su programa de entrenamiento de periodismo en
Internet, conocido como NewsU, pone los recursos de Poynter a disposicidn de los periodistas en todo el
mundo.

Tactical Technology Collective

http://www.tacticaltech.org/protect

+493 060 961816 | +918 041 531129

Mientras que esta dirigido principalmente a los activistas, Tactical Technology proporciona consejos y
recursos actualizados para los periodistas independientes sobre Seguridad de la Tecnoldgica.

Nota: Tomado del Manual de Seguridad para Periodistas del CPJ.

ICFJ Recursos de seguridad: sitios web
http://www.icfj.org/sites/default/files/Manual%20de%20seguridad%20web.pdf

PERIODISTAS EN RIESGO

https://www.periodistasenriesgo.com/

En espaiol | Organizaciones: International Center for Journalists, Freedom House

Mapa de agresiones a periodistas y blogueros en México. Incluye el registro de agresiones digitales.

IUNET

https://ijnet.org/es/users/latinointx

En espaiol | Organizacién: International Center for Journalists
Blog de Jorge Luis Sierra sobre seguridad digital.

SECURITY IN A BOX

https://securityinabox.org

En espaiol | Organizaciones: Tactical Technology Collective y Frontline Defenders

Este sitio web reune practicamente todas las herramientas y programas de seguridad digital.
Incluye instrucciones y tutoriales.




QUICK GUIDE TO ALTERNATIVES

https://alternatives.tacticaltech.org

En inglés | Organizacion: Tactical Technology Collective

Este sitio web redne herramientas y programas de seguridad digital con una explicacion breve de para
gué sirve cada una.

THE GUARDIAN PROJECT

https://guardianproject.info

En inglés | Organizacion: The Guardian Project

El grupo ha producido aplicaciones de seguridad digital para dispositivos mdviles como teléfonos
celulares y tabletas: Orbot, Orweb, Gibberbot, ObscuraCam y Ostel.

THE TOR PROJECT

https://www.torproject.org

Eninglés | Ofrece en forma gratuita la plataforma Tor para proteger la privacidad del usuario y vigilancia
en internet y el andlisis de trafico.

SERVICIOS DE PROTECCION
http://protektor-blog.blogspot.com
En inglés| Organizacidn: Protektor | Blog sobre seguridad digital

FUNDACION FRONTERA ELECTRONICA

https://www.eff.org

En inglés | Organizacion: Electronic Frontier Foundation

Sitio web dedicado a la proteccion de la privacidad. Creadores de Https Everywhere, la herramienta de
encriptacidn de la navegacion en internet. Incluye blogs sobre las principales noticias relacionadas con la
privacidad en linea.

LIBERTAD DE INTERNET

http://www.freedomhouse.org/program/internet-freedom

En inglés | Organizacion: Freedom House

Recursos sobre entrenamiento, campafas y reportes sobre la libertad de internet y la defensa de Ia
seguridad digital.

ROBOT ONO

https://onorobot.org/#

Eninglés | Organizacién: Tactical Tech Collective

Serie de animaciones sobre Ono Robot, un amigo virtual que cuida de tu seguridad digital.

SAFETY ON THE LINE

EXPOSING THE MITH OF MOBILE COMMUNICATION SECURITY
http://www.freedomhouse.org/report/special-reports/safety-line-exposing-myth-mobile-communication-

security




En inglés | Organizacion: Freedom House
Evaluacidn de la seguridad de la comunicacion en teléfonos, plataformas y aplicaciones méviles en 12
paises.

CROWDSTRIKE: COMMUNITY TOOLS

http://www.crowdstrike.com/community-tools/

En inglés | Organizacion: Crowdstrike.

Presenta Tortilla, una herramienta que permite un uso de la navegacidon andnima mas seguro de
Tor. También ofrece otras herramientas de seguridad.

CRYTOPARTY

http://www.cryptoparty.in

En inglés | Organizacion: Criptoparty

Organizacion de reuniones a nivel global para diseminar las herramientas de encriptacion en la
navegacion de internet y la comunicacion digital

U.S. CERT. UNITED STATES

COMPUTER EMERGENCY READINESS TEAM
http://www.us-cert.gov/ncas/tips/index

Eninglés | Organizacion: Departamento de Seguridad Interna.
Ofrece tips de seguridad comunes para usuarios no especializados.
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Free bhe Press

Todos los materiales de los seminarios Free the Press estdn en linea

hitps://mx.usembassy.gov/es/embajada-y-consulados-de-eu/monterrey/free-
press-seminar-series/




